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Plan
• Motivation og omrids –

hvad er vigtigt, og hvorfor?
 Regulatoriske krav,
– For kunder,
– For leverandører, og
– For 4S

• Sammenfatning af problemets kerne

• Planen for kvalitetssikring
– For 4S generelt, og
– For OpenTele3 specifikt
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For kunder

• Interoperabilitet

– Dansk profilering og
minimal tilpasning
til lokale forhold

– Ramme for diversitet
og innovation 
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Continua design guidelines
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• Omfatter:
– Måleapparater (incl. nogle

“generiske” typer)
– Spørgeskemaer
– Persistent session på opkalds-

datalinjer
– Brugeridentifikation
– PnP interoperabilitet
– Styring af medicindosering (på vej)

• Formål med interfaces:
– Blå: Undgå siloer
– Grøn: Undgå parallelle telemedicinsystemer/apps
– Orange: Ultimativt at ”måleapparater fra Elgiganten” fungerer sammen med 

de telemedicinske løsninger (BYOD)

• Fokus på blå og grøn – som vi kan kontrollere



Parallelle telemedicinsystemer

Multimorbiditet / komplekse forløb

For x

• Måleapparat til x
• App / webportal til x
• Klinikeradgang til x
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For kunder

• Forretning:
– Leverandørvalg / Undgå siloer

• Mange (små) leverandører
og lav binding

• Skarp konkurrence

• Interoperabilitet

– Innovation
• Interoperabilitet

• Parallelle projekter uden konflikter

• Hurtig vej fra idé til produkt (vs. CE mærkning)
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For leverandører

• Hvor mange har kodet deres egen

• Hvorfor ikke?

• Bemærk at eksemplerne kun sjældent giver værdi for brugeren, men er 
underliggende teknik, der bare skal virke.
– Teknik eller standardoverholdelse er kun sjældent en konkurrenceparameter. I 

stedet er det den værdi, man skaber for brugerne (funktionalitet, UI/UX, pris)
– Tilsvarende gælder for understøttelse af Referencearkitekturen og diverse 

andre underliggende teknologier, (måledata, spørgeskemaer, logistik, PAS 
integration, kalender, video mv.)
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Kræver dyb
specialisering

Gode open source 
alternativer

Softwarebibliotek mere 
sikkert og gennemtestet



For leverandører

• Sidste års lev. forum
– Hvad er den nødvendige kvalitet af OpenTele?

– ”Blaming”

• Lettere vej til MDD CE-mærkning?
– Elektronikvirksomheder er vant til CE-mærkning (fx 

EMC, RoHS direktiverne), men for mange små sw
virksomheder er det en helt ny og ukendt verden.
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For 4S

• Open source softwarebibliotek for 
national reference arkitektur m.v.

– som andre kan bruge til at udvikle 
applikationer

• Forskellen i forhold til andre OSS 
organisationer er SaMD!
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IHE XDS.b
IHE XDR
IHE XDM
IHE XUA
IHE PCD-01
IHE PIX
HL7 CDA
HL7 CCD
HL7 PHMR
HL7 QFDD
HL7 QRD
HL7 ORU^R01
HL7 FHIR
Bluetooth HDP
Bluetooth GATT
USB PHDC
NFC PHDC
ZigBee ZHC
ISO/IEEE 11073-20601
LOINC
SNOMED CT
hData
IETF OAuth
OASIS SAML
OASIS MQTT



For 4S

• Sundt økosystem

• 4S ≠ OpenTele !

OpenTele3      Microservices

• Eksempel: 4SDC (jf. Mads’ oplæg sidste år)
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Kernen
• Regulatoriske krav

– MDD/MDR

• Kunder
– Interoperabilitet og undgå siloer
– Mange leverandører og skarp konkurrence
– Innovation og hurtig vej fra idé til produkt

• Leverandører
– Biblioteker med alle de langhårede

tekniske ting, der bare skal virke
– Kvalitet
– Hjælp med alle kravene til MDD

CE-mærkning

• 4S
– Sundt økosystem
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More than just a bowl of SOUP*

• EN ISO 13485
– Kvalitetsstyring

– Post-market surveillance

• EN IEC 62304
– Software livscyklus

– Risikohåndtering

– Governance processer / 
change management

• (IEC 82304-1)
– Kravsstyring og validering

– Produkt livscyklus
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* Software Of Unknown Pedigree/Provenance 



OSSaMD økosystem udfordringer

• Fordeling af ansvar – lorten rammer integrator

• Økonomi – og hvad med udbedring af fejl

• Hvad med den lille frivillige (evt. private) 
bidragyder

• Hvad med bidragydere, der ikke ved noget om 
kvalitetsstyring (men måske er super-dygtige 
til noget andet)
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Skitsering
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Krav håndhæves af
4S’ “gatekeeper”



Skitsering
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• Kildekode (Bitbucket)
• Dokumentation
• Risikohåndtering
• Procedurer/instruktioner

(jf. IEC 62304)

Governance /
Gateway
Risikoklassificering
(på modul-niveau)

• Issuetracking (Jira)
• Post-market surveillance 

(på modul-niveau)
• Bruger studier

Modul-niveau
kvalitetssystem



4S Leverancekrav

• TRL

• Process
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Opgavebe-
skrivelse med 

tidsplan

Krav til
aflevering

Placering af
kvalitetsansvar

Risikoanalyse
m.v.

Kode, test og
dokumenta-

tion
Review

Publicering
som open 

source

Ansvaret for kvaliteten lægges

hos enten 4S eller leverandør

Den kvalitetsansvarlige

Kan f.eks. komme fra:

- Kunder

- Leverandører

4S informerer om

via henvisning 4S hjemmeside

Leverandør

4S

4S

afvist godkendt

* Hvis medicinsk udstyr
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Modularisering
• Modularisering med open-source moduler giver god mening:

– Opdeling i telemedicinske services efter "Unix filosofien" (do one thing
and do it well)

– Modularisering isolerer behovet for specialist-viden (fx 
implementation af protokolstandarder, dokumentformater, snitflader 
og sikkerhedsmekanismer)

– Isolerer kritisk (fx klasse II) funktionalitet (fx klassifikation af målinger)

• Det offentlige sundhedsvæsen vil have en interesse i at verden 
indrettes sådan:
– Mulighed for at shoppe rundt mellem leverandører
– Mulighed for at opdele leverancer i mindre systemer (og muligvis 

derved undgå EU-udbud)
– Dele investeringer på tværs af telemedicinplatforme
– Støtte til lokale SMV’er
– Parallel udvikling
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Modularisering og CE-mærkning

• MEDDEV 2.1/6

• MDD artikel 12
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Modularisering og CE-mærkning

• Fra MEDDEV 2.1/6:
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Modularisering og CE-mærkning
• Platform med “plug-ins” / “apps”

• Platform og plug-ins CE-mærkes individuelt
– Noget er slet ikke medicinsk udstyr
– Noget er klasse I (kræver ikke kvalitetsstyringssystem eller 

involvering af bemyndiget organ)
– Noget er klasse II (kræver kvalitetsstyringssystem og involvering 

af bemyndiget organ).
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Modularisering og CE-mærkning
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CE-mærkning af OpenTele3

OpenTele3
Klient Platform

OpenTele3
Server Platform

• Fabrikant A
• Fabrikant B
• Fabrikant C



CE-mærkning af OpenTele3

OpenTele3
Klient Platform

OpenTele3
Server Platform

• Fabrikant A Ej medicinsk udstyr (ikke CE-mærket)
• Fabrikant B CE-mærket efter klasse I
• Fabrikant C CE-mærket efter klasse II



CE-mærkning af OpenTele3
• Kun Fabrikant C skal have fuldt kvalitetssystem
• Fabrikant B behøver slet ikke tænke på CE-mærkning

OpenTele3
Klient Platform

OpenTele3
Server Platform

OpenTele3 Klient Plug-ins OpenTele3 Server Plug-ins

• Fabrikant A Ej medicinsk udstyr (ikke CE-mærket)
• Fabrikant B CE-mærket efter klasse I
• Fabrikant C CE-mærket efter klasse II



CE-mærkning af OpenTele3

Systemleverandør

Skal ikke CE-mærke, men 
skal dog registreres hos 

Lægemiddelstyrelsen

• Fabrikant A
• Fabrikant B



Plan for det kommende år
• Certificeret EN ISO 13485 QMS med EN ISO 14971 og EN 62304 processer
• Teknisk fil opbevares sammen med kildekode i software repository og 

deles under en lignende licens
• 4S “Stjernepunkt” for

– Opsamling af fejlrapporter
– Brugerstudier
– Brugsdata
– Kliniske studier

• Officiel OpenTele3 platform med klasse I tiltænkt anvendelse og 
tilhørende dokumentationspakke

• Overordnet styring af arkitektur og assistance med formulering og udbud 
af opgaver

• Godkendelse af kontrakter – og skabeloner / “snippets” til brug i 
kontrakter

• Økonomi ???
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Tak for opmærksomheden!

http://4s-online.dk

jacob.andersen@cs.au.dk


